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Prompts, Token, …
Wie funktionieren Large Language Models (LLM)?

LLM sind spezielle neuronale Netze, die auf den Dialog in natürlicher Sprache optimiert sind. In der Basis wird ein 
LLM mit unstrukturierten und unmarkierten Daten (in der Größe von Petabytes) unüberwacht trainiert.

à Das Modell leitet Beziehungen zwischen Worten und Konzepten her.

Zur Feinabstimmung des Modells wird es im nächsten Schritt mit gekennzeichneten Daten in einem 
selbstüberwachten Lernen trainiert.
à Das Modell lernt Konzepte genauer zu identifizieren.

Mittels Deep Learning (Transformer Netzwerk) lernt das LLM über den Mechanismus der Selbstaufmerksamkeit 
Beziehungen zwischen Wörtern und Konzepten zu verstehen.

à Konkreten Elementen des Beziehungsnetzwerks (Token) kann ein Gewicht zugeordnet werden.

Mittels Modellinferenz kann über eine Eingabeaufforderung (Prompt) eine Antwort generiert werden, u.a.
• ein Text als Antwort auf eine Frage, eine Zusammenfassung, Übersetzung, o.ä.
• ein Programm, das eine gestellte Aufgabe erfüllt
• ein Bild oder Video, das einen geforderten Inhalt widerspiegelt

Quelle: https://www.computerweekly.com/de/definition/Large-Language-Model-LLM
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Was kann ChatGPT 4 eigentlich?
Zahlen, Daten und Vermutungen
ChatGPT 4 (Generative Pre-Trained Transformer 

Chatbots) wurde mit 1,76 Billionen Parametern 
trainiert und ist etwa 10x größer als GPT 3

Basis von GPT ist ein sog. Large Language Model 
(LLM).

Mixture of Experts (MoE): 16 Experten bilden eine 
Gesamtmeinung, es gibt Vermutungen über 
deren Themen

Der Dialog mit GPT 4 erfolgt über Texte und Bilder.

Durch fehlende Transparenz wird dem Hersteller 
OpenAI eine Machtkonzentration vorgeworfen.

GPT-Modelle werden laut einer Studie der Stanford 
University und UC Berkeley über die Zeit dümmer

Quellen: https://the-decoder.de/leaks-zeigen-gpt-4-architektur-datensaetze-kosten-und-mehr/ und https://arxiv.org/pdf/2307.09009.pdf

GPT 4 Mixture of Experts (Vermutung)
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Potenziale von Künstlicher Intelligenz in der IT
Eine Auswahl mit Fokus auf Cybersecurity
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Quelle: https://openai.com, ChatGPT 3.5
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ChatGPT und verwandte Technologien
Maßgeschneidert für verschiedene Anwendungsbereiche, eine Auswahl
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Risiken durch KI basierte, generaRve SoTwareentwicklung
Offene Fragen…

Sensible 
Informationen

KI

Alter 
Programmcode

Persönliche 
Daten, z.B. 
Chathistorie

Neuer 
Programmcode

Möglicher 
Informations-

abfluss?

Korrektheit der 
Lösung?

Generierte 
Sicherheitslücken

?



7

Studiengang Informa0k

Frage an Blackbox AI
Erzeugen eines einfachen Portscans

Backbox AI generiert Software, die auch 
Laien zum Angriff nutzen können.

Experten können ihre Fähigkeiten durch 
die Nutzung von KI weiter 
verbessern.

ChatGPT 3.5 hat eine vergleichbare 
Antwort geliefert.

Quelle: https://useblackbox.io, gefragt am 31.10.2023
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Auch komplexe SoTware lässt sich generieren
… aber nicht eindeuRg

ChatGPT 3.5 erzeugt hier eine recht komplexe 
Software.

Mehrere gleiche Fragen lieferten stark 
unterschiedliche Ergebnisse: welche Lösung 
ist die beste?

Die Einarbeitung in fremde Software ist 
aufwändiger, als sie selbst zu schreiben:

Verstehen So+wareentwickler 
überhaupt, was generiert wurde?

Quelle: ChatGPT 3.5, gefragt am 31.10.2023
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Grenzen von Künstlicher Intelligenz
Falsche Antworten

Antworten von ChatGPT können nicht nur fachlich, sondern auch ethisch falsch sein.

Beispiel: Eintopf mit Menschenfleisch

• „SaveyMeal Bot“ der neuseeländischen Supermarktkette Pak‘nSave
• Anwender sollen aus drei Zutaten ein Rezept generieren können
• Technische Basis ist ChatGPT 3.5

Weitere Rezepte von SaveyMeal Bot:

• Pfannengericht aus Oreo Keksen und Gemüse
• Unverträgliche Mischgetränke
• Verschiedene Rezepte mit Klebstoff, Mückenspray und Ameisengift

à Nutzer konnten mit Kreativität die Plausibilitätskontrolle von ChatGPT umgehen

Quelle: https://www.spiegel.de/netzwelt/web/supermarkt-experiment-mit-ki-bot-schlaegt-mysterioesen-eintopf-mit-menschenfleisch-vor-a-b5ad7eaf-
ef9d-4d3b-8567-409b69bc74e3, Zugriff am 04.10.2024
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Fehlerquote bei ChatGPT 3.5
Test mit Primzahl 17077

Quelle: ChatGPT 3.5, gefragt am 31.10.2023
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Erneuter Primzahltest mit lokalem LLM
Test mit Primzahl 17077

Quelle: LM Studio, DeepSeek Math 7B, gefragt am 08.10.2024, Gegenprobe: https://www.matheretter.de/rechner/primzahltest
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Sicherheitsrisiko Prompt InjecRon
KI kann sensiRve Daten ausplaudern

Mit gezielten Prompts können sensible Daten der KI selbst, aber auch aus Prompts anderer Benutzer extrahiert 
werden.

• Stichworte zum Weiterlesen: Jailbreaking, Prompt Leaking, Token Smuggling, Indirect Prompt Injection

Beispiel: Was kann mit Prompt Injection bei einem Chatbot erreicht werden?

• Verbreitung von Desinformation und Propaganda
• Anwendern Links zu Malware und anderen Schädlingen schicken
• Ausspähen von sensiblen Informationen, z.B. Kreditkartendaten
• Zugriff auf andere Apps des Anwenders erhalten
• Sensible Informationen aus dem Chat des Anwenders extrahieren

Quelle: https://arxiv.org/pdf/2307.15043; https://arxiv.org/pdf/2302.12173; 
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2023/2023-249034-1032.pdf
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Vor- und Nachteile von LLMs
Eine Auswahl…

Vorteile:

• Domänenspezifisch trainierte LLM können auf konkrete Aufgabenbereiche spezialisiert werden.
• Lokal installierte LLM sichern den Informationsabfluss, sind in ihrer Leistung allerdings sehr eingeschränkt.
• Die Qualität einer KI hängt von ihrer Rechenleistung ab. Eine Monopolisierung durch die großen Anbieter ist 

sehr wahrscheinlich.

Nachteile:

• Vorurteile: beim Trainieren von LLMs mit unmarkierten Daten ist unklar, ob eine Voreingenommenheit besteht 
bzw. entsteht.

• Halluzinationen treten auf, wenn eine KI eine ungenaue Antwort liefert, die nicht auf Trainingsdaten basiert.
• Aufgrund der Komplexität von KI-Systemen können Fehler nur schwer behoben werden.
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Noch Fragen?
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